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Check Point简化云安全

李若怡

queenie@checkpoint.com
北亚区产品总监 CIO发展中心

云计算改变企业未来
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4 Check Point云接入安全
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1 云的趋势与挑战
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虚拟化101 

• 虚拟机都包含一套完整
的系统 -操作系统和应
用软件

• 将整台计算机（包括
CPU、内存、操作系统
和网络设备）封装起来

虚拟化层
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操作系统

邮件系统

操作系统

虚拟化

操作系统
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文件/打印
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虚拟基础设施

网络设
备

CPU 群

内存群

存储群

物理世界
虚拟基础设施

不断演变的数据中心：成本更低、灵活度更高
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允许虚拟数据中心

不断演变的数据中心：成本更低、灵活度更高
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Software as a Service (SaaS)
Platform as a Service (PaaS)
Infrastructure as a Service (IaaS)
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Private Cloud

Cost Reduction
Shrinking 1,000 servers that use 100K watts into 100 servers that uses 10K watts

IT as a Service
IT becomes an ISP within the corporation
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企业内部

传统数据中心传统数据中心

企业外部

托管托管

虚拟化虚拟化

私有云私有云

SaaSSaaS

混合云混合云

公共云公共云

效
率

云发展

2014 年118亿美元 2014年550亿美元
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云发展
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数据中心整合

1 Information Week, June 2010
2 Morgan Stanley, June 2010

CIO将实现55%产品
服务器的虚拟化，相
比2010年提高42%2

私用云1

28% 已拥有 30%计划拥有
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为什么有些企业没计划云计算？
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安全团队缺乏技能 36%

新信息安全方案的成本 28%

无法实现安全工具从实体设备到虚拟空间的移植 26%

服务器虚拟化缺乏安全方面的最佳范例 24%

监管合规性问题 24%

服务器虚拟化面临的头等安全挑战
阻碍您的企业实现服务器虚拟化的最大安全挑战是什么？

安全团队缺乏知识
技能仍是通往虚拟
化环境过程中面临
的最大挑战。

企业战略集团

2010 企业决策者调查

企业的虚拟化举措
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如何建立云安全？

n 2008年, VMWare收购Blue Lane
n Google/微软云服务商通过ISO20007
n 通过VLAN对虚拟机进行分段
n 难于管理
n 责任不明确
n 黑点
n 延迟
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满足公司A&B  Corp.

CorpnetCorpnet DMZDMZ Extran
et

Extran
et

部门A部门A 部门B部门B 部门C部门C

虚拟服务器区

VMWare
ESXi

管理员

远程访问

公司网络

每个部门/客户区的物理数据中心

©
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Check Point 云安全

CorpnetCorpnet DMZDMZ Extran
et

Extran
et

部门A部门A 部门B部门B 部门C部门C

服务器区

VMWare
ESXi

管理员

SGVE

远程访问

Check Point 安全网关虚拟
版

公司网络

每个部门/客户区的物理数据中心
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云安全

安全网关
虚拟版（VE）
安全网关

虚拟版（VE）

虚拟区内部安全虚拟区内部安全
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私有云-安全需求

检查虚拟机（VMs）之间的流量检查虚拟机（VMs）之间的流量

自动确保新虚拟机安全自动确保新虚拟机安全

保护免受外部威胁保护免受外部威胁
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检查虚拟机（VMs）之间的流量检查虚拟机（VMs）之间的流量

自动确保新虚拟机安全自动确保新虚拟机安全

保护免受外部威胁保护免受外部威胁

管理程序管理程序

VMVM VMVMVMVM

私有云-安全需求
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私有云-安全需求

检查虚拟机（VMs）之间的流量检查虚拟机（VMs）之间的流量

自动确保新虚拟机安全自动确保新虚拟机安全

保护免受外部威胁保护免受外部威胁

保证动态环境安全保证动态环境安全
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虚拟化担忧

“VM蔓延”

“来宾逃避”

配置错误

VMotion™

管理程序层

解决安全挑战

我们的解决方案

SGVE R71

每台新虚拟机从一创建就受到保护

VE在管理程序层进行检查

基于策略的安全，而不是VLANs

自动和透明地跟踪VM安全

由于SGVE附加到NIV驱动程序上，我们可保
证管理程序层安全。
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Check Point 云安全

服务器区

VMWare
ESXi

管理员

Check Point VSX
虚拟防火墙

SGVE

远程访问

CorpnetCorpnet DMZDMZ Extran
et

Extran
et

部门A部门A 部门B部门B 部门C部门C

公司网络

每个部门/客户区的物理数据中心
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示例：从物理到虚拟

互联网

VSX
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VSX 云安全

每个用户、群或业务单位的虚拟
防火墙

每个用户、群或业务单位的虚拟
防火墙

最多可将250多个网关合并成1或
几台设备

最多可将250多个网关合并成1或
几台设备

添加虚拟系统，无需购买更多硬
件

添加虚拟系统，无需购买更多硬
件

VSXVSX
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虚拟系统概述

每个虚拟系统是一个唯一的路由和安全域，具有大多
数FireWall-1 和VPN-1 Power™的功能

每个虚拟系统具有自己的：
§安全和VPN策略
§配置参数

§接口和路由

§安全内部通信证书
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SmartEvent

所有安全层的粒度控制

粒
度
可
见
性

粒
度
可
见
性

防火墙

反病毒和反恶
意软件

反垃圾邮件和电
子邮件安全

IPS

Check Point Check Point 

R75R75
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Check Point 云安全

服务器区

VMWare
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管理员

Check Point VSX

SGVE

远程访问

CorpnetCorpnet DMZDMZ Extran
et

Extran
et

部门A部门A 部门B部门B 部门C部门C
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New in 2011 云接入-移动接入刀片云接入云接入-- 移动接入刀片移动接入刀片

简单简单

方便地连接你公司的
资源

安全安全

与PC/Mac/智能手机
安全连接

软件刀片软件刀片

与Check Point 安全
网关集成
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移动接入刀片

从任何设备到云的简单、安全接入

个人电脑

n 针对Windows系统的
Check Point Mobile 
（Win7 64位）

n 按需VPN客户端
（SNX），Win、Mac
和Linux

网络

n SSL VPN 入口

n 符合性检查

智能手机

n 针对智能手机的Check 
Point Mobile

n iPhone / iPad
n Android
n Symbian

n Secure Microsoft 
Exchange (Active Sync)
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Check Point- Abra

Check Point Abra

►从任何个人电脑安
全接入，并利用公
司数据

►虚拟Windows 工
作空间

►即插即用，无需安
装软件或重启系统

Check Point Abra

►从任何个人电脑安
全接入，并利用公
司数据

►虚拟Windows 工
作空间

►即插即用，无需安
装软件或重启系统
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保证云连接安全保证云连接安全

云内安全云内安全

云安全云安全

Check Point 保证云安全

云安全层

云

通过多域管理提供多租户管理和定制策略
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引进Check Point
安全网关虚拟版（VE）

最好的虚拟安全网关最好的虚拟安全网关

Check Point保证私有云安全

Check Point 
安全网关

虚拟版
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Check Point 云安全

CorpnetCorpnet DMZDMZ Extran
et

Extran
et

部门A部门A 部门B部门B 部门C部门C

服务器区

VMWare
ESXi

管理

IPS-AV-AS-Mobile

R75 

VSX

SGVE

远程访问

公司网络

每个部门/客户区的传统数据中心

中央管理
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合并云安全
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Check Point 3D 安全

将策略、人和执行结合起来，从而提高安全将策略、人和执行结合起来，从而提高安全

定义正确的云策略

支撑用户访问需求

方便地执行安全执行执行执行

策略策略策略

人人人
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